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A. Un espace immatériel complexe

1. Un espace immatériel

- Cyberespace = espace immatériel de communication crée par les 
réseaux d’interconnexion mondiale des données numériques

- Quelques dates. 1969 : Réseau ARPANET ; 1971 : premier courrier 
électronique ; 1983 : adoption du protocole TCP/IP ; 1989 : naissance du 
Web (langage HTML + hypertexte + URL) ; vers 2000 : début de 
l’Internet mobile grand public ; 2003 : apparition des réseaux sociaux

-Explosion des données = « Big Data » ou « mégadonnées » qui 
transitent par des réseaux et qui doivent être stockés (data center)

- Cyberespace = réseau sans frontière, anonyme et libre qui rend cet 
espace difficilement contrôlable.

I. Qu’est-ce que le cyberespace ?
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Une représentation d’Internet et du cyberespace



A. Un espace immatériel complexe

2. Le cyberespace, un ensemble de couches superposées

- Couche matérielle : Infrastructures physiques du réseau = terminaux (ordinateurs, 
smartphones), data center, câbles, satellites…

- Couche logicielle : Infrastructures numériques = systèmes d’exploitation, logiciels, 
applications

- Couche cognitive : Contenu informationnel échangé entre les utilisateurs

I. Qu’est-ce que le cyberespace ?
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Global Internet Map 2021 

Carte des câbles sous-marins



B. Un espace animé par divers acteurs

1. De multiples acteurs coopèrent et s’affrontent

- Les particuliers 

- Les entreprises (GAFAM et autres acteurs privés du 
numériques)

- Acteurs publics (États, collectivités)

- Nouveaux acteurs du numériques : hackeurs et 
organisations « hacktivistes »

I. Qu’est-ce que le cyberespace ?
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B. Un espace animé par divers acteurs

2. Le cyberespace est au cœur d’enjeux marchands

- Des enjeux financiers et industriels majeurs

- L’enjeu de l’exploitation des données personnelles

I. Qu’est-ce que le cyberespace ?
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A. Des menaces numériques variées

1. Plusieurs types d’attaques numériques

- Hameçonnage ou pishing = obtenir des données personnelles (bancaire par 
exemple) en vue d’une usurpation d’identité

- Espionnage =  dérober des données, Flame 2012, SolarWinds, 2020

- Sabotage = cyberattaque contre l’Estonie en 2007 par déni de services, ver 
informatique Stuxnet américain-israelien contre l’Iran, 2010

- Rangonciel ou ransomware = logiciel malveillant (malware) qui bloque l’accès 
aux données et de menace de les effacer dans  le but de récupérer une rançon, 
WannaCry, 2017

- Attaques subversives comme lors des ingérences russes dans les élections 
présidentielles américaines de 2016 et 2020

- La cybercriminalité est en plein expansion

2. Le cyberespace génère des conflits à toutes les échelles

- Tensions internationales

- Échelle régionale

- Échelle locale

II. Une source de conflits
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B. Le contrôle du cyberespace, nouvel enjeu géopolitique

1. Le contrôle du cyberespace, priorité stratégique des États

- Les États autoritaires pratiquent la censure pour contrôler 
leur cyberespace

- Les États développent des organismes de sécurité et de 
cyberdéfense afin de protéger leur territoire de menaces

II. Une source de conflits
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B. Le contrôle du cyberespace, nouvel enjeu 

géopolitique

1. Le contrôle du cyberespace, priorité stratégique 
des États

- Le contrôle de la couche matérielle est essentielle 
pour les États afin de garder un contrôle sur la 
couche cognitive

II. Une source de conflits
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B. Le contrôle du cyberespace, nouvel enjeu 

géopolitique

2. Les systèmes de surveillance posent des problèmes 
de liberté

- Le système mondial de surveillance mis en place par 
la NSA étasunienne a été révélé par Edward Snowden
en 2013

- Les systèmes de surveillance et la gestion du Big
Data par les États posent des problèmes de libertés 
pour les citoyens

II. Une source de conflits
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A. Nul traité contraignant n’encadre le cyberespace

1. Deux tendances s’affrontent sur la gouvernance du 
cyberespace

- L’Internet libre des États-unis = État + acteurs privés 
(GAFAM + société civile. Exemple Icann qui est chargé du 
nommage des adresses est une société à but non lucratif 

- Les États autoritaires comme la Chine et la Russie 
défendent la souveraineté des États sur les réseaux.

2. Des coopérations internationales

- 2001, Convention de Budapest (63 pays) pour lutter contre 
cybercriminalité

- Coopérations européennes contre la cybercriminalité

- Pas de consensus mondial sur la gouvernance du 
cyberespace

B. De la nécessité d’un dialogue mobilisant tous les acteurs

1. L’implication d’acteurs non étatiques dans la cybersécurité

- Global Commission on the Stability of Cyberspace (2017, 
experts internationaux) = 

- Cybersecurity Tech Accord (2018, initié par Microsoft et 
Facebook)

2. Nouvelles formes de coopération

- Mobilisation de la société civile via les réseaux sociaux

- Émergence d’une démocratie participative

III. Un enjeu de coopérations
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